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Re´sume´ Les communaute´s scientifiques ont souvent recours a` la simulation dans
le but de valider leurs the´ories. Cependant, la pertinence des re´sultats obtenus est
fortement de´pendante de la qualite´ des traces ge´ne´re´es par les simulateurs. Ce
phe´nome`ne est particulie`rement vrai lorsque l’on conside`re les traces de mobi-
lite´ humaine qui sont difficilement pre´visibles. Dans ce contexte, la popularite´
des nouvelles ge´ne´rations de smartphones, e´quipe´s d’une grande varie´te´ de cap-
teurs (GPS, bluetooth, acce´le´rome`tre, etc.), offre de nouvelles perspectives pour
la collecte de donne´es re´alistes au sein d’une population. Cependant, la nature
sensible, du point de vue de la vie prive´e, des informations collecte´es repre´sente
un des principaux obstacles aux de´ploiement ge´ne´ralise´ d’une application de col-
lecte de donne´es et a` son adoption aupre`s des utilisateurs.
C’est pourquoi nous pre´sentons UBILAB , une nouvelle plate-forme permettant
aux scientifiques de mettre en place facilement des campagnes de collecte de
donne´es et d’infe´rer automatiquement diffe´rentes attaques sur les donne´es par-
tage´es par les utilisateurs mobiles afin de les avertir d’un risque potentiel d’at-
teinte a` leurs informations prive´es.
1 Introduction
La nouvelle ge´ne´ration de smartphones (Android, iPhone), maintenant e´quipe´e d’une
grande varie´te´ de capteurs (GPS, bluetooth, acce´le´rome`tre, etc.), offre de nouvelles
perspectives a` diverses communaute´s scientifiques afin de re´aliser diffe´rentes cam-
pagnes de collectes de donne´es massives d’une population et de son environnement.
Ces donne´es peuvent ainsi eˆtre exploite´es pour mieux comprendre les mouvements
d’une population, de mettre au point de nouveaux protocoles de communication, d’ana-
lyser les interactions sociales des utilisateurs, etc. La nature sensible des donne´es col-
lecte´es, ge´ne´ralement couplant des informations temporelles et ge´ographiques, peuvent
re´ve´ler des informations critiques sur la vie prive´e d’un utilisateur (re´sidence prive´e,
opinion politique ou re´seau social), meˆme si celles-ci ont e´te´ pre´alablement anony-
mise´es. Ce risque potentiel repre´sente un des principaux obstacles aux de´ploiement
ge´ne´ralise´ d’une application de collecte de donne´es et a` son adoption aupre`s des utili-
sateurs.
Dans ce contexte, nous pre´sentons UBILAB , une plate-forme de´die´ a` la gestion de
campagnes de collecte de donne´es aupre`s d’utilisateurs de te´le´phones mobiles. UBI-
LAB est le re´sultat de la l’association de deux plate-formes : ANTDROID [5] et GE-
PETO (GeoPrivacy Enhanced TOolkit)[1]. Ce syste`me profite ainsi de l’architecture de
ANTDROID pour rapidement mettre en place une campagne de collecte de donne´es, et
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des algorithmes de GEPETO pour infe´rer automatiquement diffe´rentes attaques sur les
donne´es partage´es par les utilisateurs mobiles afin de les avertir d’un risque potentiel
d’atteinte a` leurs vies prive´es.
2 La plateforme ANTDROID
La plate-forme ANTDROID est compose´e de deux parties — chacune est destine´e
aux diffe´rents acteurs e´voluant dans la plate-forme : les scientifiques et les cobayes. Le
serveur d’application de´die´, destine´ aux scientifiques, repose sur le style architectural
REST (REpresentational State Transfer) fournissant l’ensemble des services pour la
de´finition, la diffusion et l’exploitation d’une expe´rience de collecte de donne´es. L’ap-
plication cliente pour smartphone est destine´e aux utilisateurs voulant participer a` une
campagne de collecte de donne´es.
La de´finition d’une campagne est de´crite avec un langage de script de´die´ ANT-
DROID SCRIPTING LANGUAGE (cf. Listing 1.1), permettant de spe´cifier les donne´es
qui doivent eˆtre collecte´es par le te´le´phone mobile (lignes 6-11) et l’e´ve´nement qui
de´clenche la collecte (ligne 5). Ce choix permet aux scientifiques de be´ne´ficier d’une
grande flexibilite´ pour la de´finition du sche´ma de leurs donne´es n’imposant aucune
structure particulie`re. Les donne´es collecte´es sont ensuite stocke´es au format XML et
peuvent eˆtre facilement manipule´es par le langage XQuery pour analyse et extraction.
ANTDROID est une plate-forme e´voluant dans le cloud, proposant une interface web
pour cre´er et ge´rer une campagne de collecte de donne´es sans reque´rir l’installation
complexe de logiciels.
1var gsm = new Experiment("GSM_Signal_Strength")
2// Update of GPS position every 120 seconds
3gsm.configure("Location", { strategy:"fine", period:120 })
4// Event triggered when location changes
5gsm.onLocationStateChange(event) {
6return { trace: {
7lat: event.getLatitude(),
8lon: event.getLongitude(),
9time: event.getTime(),
10ss: event.getSignalStrengthLevel()
11} } }
12// Start collecting activity traces
13gsm.start()
Listing 1.1. GSM Signal Strength Experiment
L’application cliente est une application Android te´le´chargeable, utilise´e par une
communaute´ d’utilisateurs pour partager leurs traces d’activite´s. Pour ce faire, l’utili-
sateur s’abonne a` une ou plusieurs campagnes publie´es par des scientifiques. Ces cam-
pagnes correspondent a` des scripts de collecte automatique des informations requises
par le scientifique. Ces scripts sont te´le´charge´s via le serveur d’application de´die´ puis
interpre´te´s par un moteur de script inte´gre´ dans l’application cliente. Afin de maıˆtriser
toute diffusion d’information, l’application cliente dispose de diffe´rents controˆles per-
mettant aux utilisateurs d’autoriser ou non la collecte de certaines informations juge´es
trop sensibles (par ex., sa position). L’application inte`gre e´galement un certain nombre
d’optimisations permettant de limiter sa consommation e´nerge´tique afin de ne pas per-
turber les usages des utilisateurs.
3 Analyses des traces de mobilite´ avec GEPETO
Les donne´es collecte´es par le te´le´phone mobile peuvent ensuite eˆtre envoye´es ma-
nuellement par l’utilisateur ou automatiquement lorsque le te´le´phone est alimente´ en
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courant pour limiter sa consommation e´nerge´tique. Avant d’eˆtre disponible pour les
scientifiques, les donne´es sont stocke´es dans une base de donne´es temporaire ou un
ensemble d’analyses sera effectue´ par la plate-forme GEPETO (GeoPrivacy Enhanced
TOolkit) permettant de de´tecter si les donne´es partage´es peuvent comporter des risques
vis-a`-vis de la vie prive´e de l’utilisateur.
3.1 Le processus d’analyse
Le processus d’analyse commence par l’e´laboration d’un mode`le de mobilite´ base´
sur les chaines de Markov (MMC) d’un individu [4]. Ce mode`le repose sur un auto-
mate probabiliste ou` les e´tats repre´sentent des points d’inte´reˆt (POI) et les transitions,
c’est-a`-dire les de´placement d’un POI a` un autre. Le mode`le produit peut eˆtre a` gros
grain (repre´sentation globale du mouvement a` travers plusieurs villes) ou a` grain fin
(repre´sentation plus spe´cifique dans une seule ville avec plus de se´mantique). La Fi-
gure 1 montre les mode`les de Bob : a` gauche, un mode`le ge´ne´rique des de´placements et
a` droite, un mode`le plus spe´cifique pour la ville (Toulouse) ou` il passe le plus de temps.
FIGURE 1. Exemple de MMC globale et spe´cifique de Bob.
Avec ce mode`le (MMC), il est d’abord possible de calculer la pre´dictibilite´ poten-
tielle en utilisant l’e´quation propose´e par Gambs et al. [3] rappele´e dans l’e´quation 1
ci-dessous. Par exemple, supposons que le vecteur stationnaire pour le MMC spe´cifique
de Bob est V S = {0, 68, 0, 24, 0, 06, 0, 02, 0, 01}, alors, selon le re´sultat sus-cite´e, la
pre´dictibilite´ est de 64%. Il est e´galement possible d’ame´liorer la pre´dictibilite´, c’est-a`-
dire avoir un mode`le plus intrusif, en utilisant un mode`le qui me´morise les n derniers
POIs ou` l’individu e´tait (tel que le mode`le n-MMC[3]) ou un mode`le qui introduit le
temps comme le t-MMC [2].
Pred =
l∑
k=1
(π(k)× Pmax out(k, ∗)) (1)
Ensuite, en observant la configuration du MMC, il est possible d’en de´duire des
se´mantiques des POIs base´es sur la densite´ des e´tats et les transitions. On peut alors
attacher des labels aux points d’inte´reˆts, tels que maison, travail, loisir, etc., qui sont,
en eux-meˆme, des ≪ quasi identificateurs ≫ et permettent a` un adversaire de trouver
l’identite´ d’un utilisateur anonyme [1]. Par la suite, il est possible d’associer une adresse
physique a` un e´tat quelconque en utilisant les cordonne´es GPS du medioid, graˆce aux
services de ge´ocodage inverse´. Dans la table 1, nous pre´sentons, comme illustration, le
re´sume´ des informations mentionne´es ci-dessus concernant les POIs de Bob.
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Densite´ Latitude Longitude Label Adresse
390 43.57291 1.46875 Maison 4-6 Alle´e des sciences Applique´es
70 43.563 1.4774 Travail L.A.A.S. - C.N.R.S.
61 43.56743 1.46617 Ancienne maison Re´sidence Universitaire Cle´ment Ader
57 43.57664 1.46806 Inconnue Chemin des Herbettes
20 43.62799 1.48265 Shopping Rue Saint-Jean Balma
TABLE 1. Re´sume´ des informations concernant les POIs de Bob.
Le re´sultat de ces analyses est ensuite renvoye´e a` l’utilisateur afin qu’il puisse
e´valuer si les donne´es collecte´es peuvent compromettre sa vie prive´e. L’utilisateur peut
alors ensuite de´cider de valider les donne´es pour les rendre directement disponible pour
les scientifiques, de les supprimer, ou d’appliquer des algorithmes d’assainissement
(distorsion ale´atoire, sous e´chantillonnage, etc..) fourni par GEPETO pour ajouter du
bruit sur les traces de mobilite´.
4 Conclusion
Nous avons pre´sente´ UBILAB , une plate-forme pour la gestion de campagnes de
collecte de donne´es. Nous avons montre´ comment cette plate-forme peut eˆtre utilise´e
par les scientifiques pour diffuser et exploiter une expe´rience de collecte de donne´es
et les diffe´rents me´canismes pour avertir les participants si leurs donne´es partage´es
peuvent comporter des risques vis-a`-vis de leurs informations prive´es. Dans ce cas,
les donne´es peuvent eˆtre supprime´es ou de´grade´es en appliquant diffe´rents algorithmes
d’assainissement fournis par la plate-forme. Cependant, une trop grande de´gradation
des donne´es peuvent les rendre inutiles pour les scientifiques. Nous envisageons donc
dans de futur travaux d’e´laborer un me´canisme permettant d’avoir un compromis entre
la protection des informations prive´es des utilisateurs et la qualite´ des donne´es offertes
aux scientifiques.
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